TOYOTA CAETANO PORTUGAL

Plano de Prevencéao de Riscos de Corrupcéao e Infracées Conexas

Aprovado em Conselho de Administragéo, no dia 28 de Setembro de 2023
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Introducéo e enquadramento

O plano de prevencdo de riscos de corrupcéo e infracdes conexas enquadra-se no entendimento
de que a atividade da empresa deve ser desenvolvida assente num sistema de controlo interno
que assegure a afetividade dos instrumentos integrantes do programa de cumprimento normativo
de combate a corrupgdo decorrente da Estratégia Nacional Anticorrupgéo.

No sentido de prevenir e combater a corrupgao foi aprovada a Estratégia Nacional Anticorrupgéo
2020-2024, e criado o Mecanismo Nacional Anticorrup¢éo (doravante designado por “MENAC”)
estabelecendo o Regime Geral de Prevencédo da Corrupgéo (doravante designado por “RGPC”)
através do Decreto-Lei n.° 109-E/2021, de 9 de dezembro.

Este Mecanismo foi criado com a finalidade de prevenir, detetar e sancionar atos de corrupgdo e
infracdes conexas. O Regime Geral de Prevencdo de Corrupcédo (RGPC) vem estabelecer para as
entidades abrangidas, de natureza publica e privada, a obrigacdo de adotar e implementar um
Programa de Cumprimento Normativo que devera incluir, pelo menos, os seguintes elementos:
(i) um plano de prevencéo de riscos de corrupgédo e infragcdes conexas (PPR); (ii) um cédigo de
conduta; (iii) um canal de denuncias; e (iv) um programa de formacéo.

O Plano de Prevencgédo de Riscos de Corrupgéo tem como objetivo a identificagdo das principais
areas de atividade da empresa que potencialmente poderéo estar sujeitas a ocorréncia de atos de
corrupg¢do, bem como os principais riscos dai decorrentes, os controlos instituidos pela empresa
visando a sua mitigacdo, probabilidade de ocorréncia e a definicdo dos responsaveis pela
implementagéo e gestdo do plano.



Valores Institucionais

A Toyota Caetano Portugal, no estrito cumprimento dos seus deveres legais e regulamentares,
de gestdo e mitigacdo de risco no ambito geral da prevencédo da corrupgédo, implementado pelo
Mecanismo Nacional de Anticorrup¢éo, vem identificar, analisar e classificar quais sdo os riscos
a que a organizacdo e os seus colaboradores se encontram expostos nesta matéria.

O presente documento consubstancia a iniciativa de melhorar o conhecimento, a formacéo e as
praticas institucionais, bem assim como transmitir transparéncia e confianca na divulgacéo de
informacé&o sobre a Toyota Caetano Portugal e suas afiliadas aos seus acionistas, colaboradores,
fornecedores, autoridades oficiais e reguladoras, e, claro, a todos os seus clientes e sociedade
civil em geral.

A Toyota Caetano Portugal assume o compromisso de contribuir e desenvolver uma cultura
empresarial que assegura as boas praticas éticas na prossecu¢do de um ambiente profissional
exemplar. Para tanto, apresenta oito eixos principais de atuagéo:

Integridade

Espirito de

" Legalidade
equipa

Transparéncia Principios de Justica &

Responsabili- o~ e
e Atuacao Imparcialidade

Independéncia Igualdade
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Entidades Envolvidas neste Plano de Prevencédo de Riscos

Empresas

Toyota Caetano Portugal, S. A.
Caetano Auto

Caetano Renting

Caetano Bus

Cobus

Kinto

Salvador Caetano Seguros
Destaque Mourisco

Caetano Auto Cabo Verde
Caetano UK

Caetano Renting Senegal

Areas de Atividade

Tendo em consideragdo a dimensdo da Toyota Caetano Portugal, e a dispersdo geografica das
empresas, foi realizado um levantamento das éareas de atividades relevantes do Grupo de
sociedades que compdem o Grupo TCAP, numa perspetiva abrangente de convergéncia entre a
atividade desenvolvida e o risco associado, das quais se destacam as seguintes areas
operacionais:

- Retalho: Comércio a retalho de veiculos e empilhadores novos, usados, pecas e servigos apos-
venda.

- Importacdo: Importagdo de veiculos, empilhadores, pegas e outros equipamentos.
- Industria: Produgéo de veiculos ligeiros e autocarros.

- Servicos: Servicos financeiros, mediagdo de seguros, aluguer de viaturas e empilhadores, entre
outros.



Estrutura interna de Conformidade

A Toyota Caetano Portugal acredita que organizacdes que implementem um programa de
cumprimento normativo apropriado poderdo, potencialmente, ser capazes de crescer com
sucesso, uma vez que investidores, clientes e interessados poderdo avaliar o cédigo de conduta,
a cultura ética na empresa e o desempenho responsavel dos colaboradores.

Nesta senda, assente no espirito de missdo da Toyota Caetano Portugal em cumprir cabalmente
as finalidades da Estratégia Nacional Anticorrupgdo, opera uma estrutura de conformidade que
ir4 garantir e controlar a aplicagdo do programa de cumprimento normativo.

Ademais, dada a natureza mutavel e evolutiva do Plano de Prevencéo de Riscos de Corrupgéo e
Infragdes Conexas, afigura-se que um acompanhamento peridédico é indispensavel para controlar
a sua aderéncia e eficiéncia, assim como para adaptar ou implementar eventuais medidas
corretivas e preventivas que permitam reduzir a probabilidade de ocorréncia e o impacto dos
riscos de se consubstanciarem em danos.

Todo o trabalho de monitorizacdo e de avaliacdo do Plano de Prevencdo de Riscos ficard a
responsabilidade do Responsavel de Cumprimento Normativo (RCN), auxiliado pela Comissédo
de Compliance, sob a supervisdo do Conselho de Administracéo.

Papel das estruturas internas
Conselho de Administracdo

V' é responsavel pela adogéo e implementacéo dos programas de cumprimento normativo
previsto no RGPC, sem prejuizo da competéncia conferida por lei ou por delegacdo a
outros 6rgédos ou dirigentes ou a colaboradores;

\' deve promover a realizacdo periddica de iniciativas e acdes de formacdo que capacitem
os dirigentes e colaboradores para detetar fenémenos de corrupgéo e para reagir perante
eles, bem como a¢des que contribuam para a interiorizacdo do Planos de Prevengédo e
Gestéo de Riscos e do Coédigo de Conduta Anticorrupgéo.

Comissdo de Compliance

\ & a estrutura interna da Salvador Caetano Auto que presta servicos as empresas suas
afiliadas, nomeadamente o grupo TCAP, dotada de autonomia e independéncia,
responsavel pelo acompanhamento e monitorizacdo de todos os procedimentos da
empresa e de todas as atividades desempenhadas pelos seus colaboradores por forma a
garantir que estejam em conformidade com a legislacdo e com as normas vigentes,
competindo-lhe nomeadamente:

a) proceder ao acompanhamento e a avaliagdo regular da adequacéo e da eficacia
das medidas e procedimentos adotados para detetar qualquer risco de
incumprimento das obrigacdes legais e deveres a que a organizagdo se encontra



sujeita, bem como das medidas tomadas para corrigir eventuais deficiéncias no
respetivo cumprimento;

b) prestar aconselhamento aos érgdos de administragdo e de gestdo, para efeitos do
cumprimento das obrigagdes legais e dos deveres a que a organizagdo se encontra
sujeita;

¢) comunicar ao 6rgéo de administra¢do quaisquer indicios de violagéo de obrigagdes
legais, de regras de conduta e de relacionamento com clientes ou de outros deveres
que possam fazer incorrer a empresa ou os seus colaboradores num ilicito de
natureza criminal ou contraordenacional;

d) acompanhar e avaliar os procedimentos de controlo interno, centralizar a
informacéo e efetuar os reports impostos por lei as autoridades competentes;

e) manter um registo atualizado dos incumprimentos verificados e das medidas
propostas e adotadas para os corrigir e/ou sanar;

f) elaborar e apresentar anualmente, ao 6rgdo de administracéo, relatério completo
identificando os incumprimentos verificados e as medidas adotadas para corrigir
eventuais deficiéncias.

g) definir adequados programas de formagdo, a apresentar para aprovagido ao
Conselho de Administragdo, ajustados as necessidades das empresas do Grupo
Toyota Caetano Portugal, no d&mbito da prevencédo da corrupgéo, para promover o
amplo conhecimento e compreensédo das obrigacdes legais e regulamentares nesta
matéria.

Responséavel pelo Cumprimento Normativo

\/

foi nomeado um Responsavel pelo Cumprimento Normativo unico para todo o Grupo
Salvador Caetano Auto, do qual o Grupo TCAP é parte integrante.

exerce as suas fung¢des de modo independente, permanente e com autonomia
técnica, dispondo de acesso a informagéo interna e aos recursos técnicos e humanos
necessarios ao exercicio das suas funcoes;

assegura a execugdo do Programa de Cumprimento Normativo, sem prejuizo de
competéncias legal ou regulamentarmente conferidas a outros 6rgédos ou a outros
Colaboradores da Toyota Caetano Portugal;

devera prestar aos o6rgdos de administracdo da Toyota Caetano Portugal e a
Comissdo de Compliance todos os esclarecimentos necessarios relativos a aplicacédo
deste Plano de Prevencdo de Riscos de Corrupgdo e promoverd a realizagdo de
auditorias internas regulares com vista a avaliacdo do cumprimento da mesma.



Auditoria Interna

Conforme referido anteriormente, o Plano de Prevencédo de Riscos de Corrupcéo trata-se de um
documento dindmico e que por isso requer um acompanhamento periédico (duas vezes ao ano
no minimo ou mais quando a ocasido o determine).

Estéo previstas, uma auditoria interna no més de Outubro, previamente a elaboracéo do relatério
de avaliacdo intercalar sobre os riscos elevados ou maximos, e uma auditoria interna no més de
abril, realizada antes da elaboracdo do relatério de avaliacédo anual.

Sistema de Controlo Interno

Qualquer organizacéo esta exposta a riscos de corrupcgédo, sejam externos ou internos. De modo
a que a organizac¢do possa aumentar a sua capacidade de prevenir e reprimir este tipo de praticas
ilegais, contrarias as normas da empresa, contra a empresa ou através da empresa, tem em
funcionamento um sistema de controlo interno dos riscos.

Este programa baseia a sua acéo nas politicas e procedimentos desenvolvidos pela empresa com
o objetivo de controlar a probabilidade e impacto do evento de risco se materializar.

Como é consabido, apenas e s6 quando os colaboradores estdo comprometidos com as diretrizes
tragadas pela empresa é que este sistema consegue ser eficazmente aplicado. De maneira que,
para orientar e informar os seus colaboradores, a Toyota Caetano Portugal promove sessdes de
formacao, divulgacéo e sensibilizagdo sobre as obrigac¢des, individuais e coletivas do colaborador,
e ainda sobre o cumprimento da politica de procedimentos e cédigo de conduta internos.

Toda a informacéo referente a estas normas de conduta encontra-se amplamente divulgada nos
canais de comunicagéo interna da empresa e nos canais externos.

A Toyota Caetano Portugal procede a gestdo do sistema de controlo interno através de,
nomeadamente:

e Codigo de Conduta e Etica Empresarial;

o (Codigo de Conduta Anticorrupgéo;

e Plano de Prevengédo da Corrupgéo e das Infragdes Conexas;

e Manual de Acolhimento para novos colaboradores;

e Politica de Prevenc¢do de Branqueamento de Capitais e de Financiamento ao Terrorismo
e definicdo de Procedimentos internos de prevencéo de BC/FT;

e Recurso a Consultoria fiscal externa com manutencdo de departamento fiscal interno ao
nivel do Grupo Salvador Caetano Auto;

o Existéncia de departamento legal interno ao nivel do Grupo Salvador Caetano Auto;

e Responséavel pelo Cumprimento Normativo ao nivel do Grupo Salvador Caetano Auto;

o Existéncia de comissdo de Compliance ao nivel do Grupo Salvador Caetano Auto;

e Procedimentos de avaliag8o prévia de risco de corrupgéo de terceiros;



o Difusdo de procedimentos internos em matéria de contabilidade, cobrancga, faturacgéo,
vendas, limitagdo de pagamentos e recebimentos em numerario;

e Procedimentos internos para a realizagdo de compras e pagamentos, execugédo de vendas,
controlo de inventario e tesouraria, assim como procedimentos especificos para a
realizacdo das atividades técnicas e comerciais realizadas pelos profissionais das
empresas que fazem parte do Grupo Toyota Caetano Portugal e processos de relacdo com
os clientes;

e Cumprimento das diretrizes e standards de cumprimento emitidas pelas entidades
financeiras;

e Procedimentos em matéria de concorréncia;

Avaliacdo Prévia do Risco

No seu dia-a-dia as empresas interagem permanentemente com outras entidades como parte das
suas cadeias de valor globais. A relacdo com clientes, operadores de mercado, entidades publicas
e privadas, pretende-se saudavel, ética e profissional. No entanto, podem existir situagbes de
exposicdo a praticas menos recomendaveis, que importa prevenir atempadamente.

A avaliagdo prévia de risco de terceiros, centrada na corrupgéo, € vital na relagdo com clientes e
parceiros comerciais, incluindo agentes, fornecedores, distribuidores e outros prestadores de
Servigos.

Como tal, impde-se a necessidade da realizagdo de uma avaliagdo prévia de modo a identificar
“bandeiras vermelhas” e antecipar ou mitigar a exposi¢éo a riscos capazes de provocar qualquer
dano reputacional ou financeiro.

Nesta medida, a Toyota Caetano Portugal, emprega procedimentos de avaliagdo prévia de
terceiros, que poderdo incluir os seguintes pontos:

Organizacéo da sociedade;

Forma de obrigar da sociedade;

Identificagdo do/s beneficiario/s efetivo/s;

Sendo entidade abrangida para efeitos de RGPC, verificar se operam um programa de
cumprimento normativo;

Avaliar nivel de risco de corrupcéo e infragcdes conexas;

AN

\



Ambito de Risco

Infracdes previstas

O presente Plano de Prevencédo de Riscos de Corrupcdo abrange todas as organizacdes
anteriormente identificadas e atividades relevantes da Toyota Caetano Portugal, incluindo areas
operacionais e entidades de suporte das empresas que o compdem .

Na elaboragdo deste documento foram identificados riscos associados as atividades da Toyota
Caetano Portugal no ambito da prevengdo de corrupgdo. Para o efeito foram considerados os
vérios crimes e infracdes conexas que vém descritos no artigo 3° do Regime Geral de Prevencéo
de Corrupcéo.

Risco

De acordo com a norma de Gestdo de Risco ISO 31000:2018, Risco ¢é o efeito da incerteza na
consecucéo dos objetivos.

Para efeitos deste plano, é tida em consideracdo a definicdo do Conselho de Prevengdo da
Corrupcéo, na sua Deliberacédo de 4 de marcgo de 2009, “considera-se risco o facto, acontecimento,
situacéo ou circunstancia suscetivel de gerar corrup¢do ou uma infragdo conexa”.

Descricdo da Matriz de Risco

O objetivo da adocédo de um modelo de gestdo do risco é o de auxiliar a organizagéo, através de
procedimentos associados a monitorizacéo, gestdo e controlo de riscos inerentes a um conjunto
de atividades e fung¢des que possam ser particularmente vulneraveis.

A eficacia da gestdo do risco dependerd da integracdo destes procedimentos na governanca da
organizacdo. Para tanto, é necessdria a intervengdo das vdrias partes interessadas,
particularmente da gestéo de topo.

Para a definicdo, o mais completa e abrangente possivel, da Matriz de Risco, a empresa reuniu
uma equipa de projeto representativa da gestdo executiva da Toyota Caetano Portugal, diretores
de departamento e demais colaboradores, para discutir, identificar e definir a implementacédo do
Regime Geral de Prevencgdo da Corrupcéo, identificar os riscos de corrupgdo e as medidas de
mitigacdo a implementar de forma a reduzir o nivel de ocorréncia dos riscos identificados e, por
sua vez, as suas consequéncias.



Como resultado desse esforgo de articulagdo entre as equipas das varias areas de negocio e dos
diferentes departamentos, foi possivel definir uma Matriz de Risco que reflete as atividades e
tarefas desenvolvidas na Toyota Caetano Portugal.

Sobre os resultados da Matriz de Risco, importa fazer o seguinte esclarecimento: tendo em
consideracdo a dimenséo da Toyota Caetano Portugal, a dispersdo geogréafica das empresas e o
leque de riscos a que se encontra sujeito, na avaliagcdo do nivel de risco a que as atividades se
encontram expostas foi adotada uma avaliagdo mais conservadora do risco, o que por sua vez se
refletiu numa tendéncia de agravamento na sua classificagdo. Resultando num nimero maior de
riscos classificados como “Elevado” e “Muito Elevado” - classificacdo, que, contudo, é
substancialmente reduzida por via da aplicagdo das medidas de mitigacéo do risco.

Definicdo do Grau de Risco

Para a qualificacdo do nivel de risco optou-se por manter um modelo simples, mas claro e
objetivo, assente em duas dimensdes de andlise:

Probabilidade de Ocorréncia % Impacto Previsivel

Probabilidade de ocorréncia

Apos identificagédo do risco, este é avaliado quanto a sua probabilidade de ocorréncia. Definida
da seguinte forma:

Probabilidade de Ocorréncia (PO)

Baixa Meédia Elevada
1 2 3
Ocorre com baixa frequéncia, Ocorre ou podera ocorrer Ocorre ou podera ocorrer
raramente ou mesmo nunca com alguma frequéncia. frequentemente. Considera-
ocorreu. Nenhuma ou no Considera-se até duas a trés se mais de trés ocorréncias
maximo uma ocorréncia ocorréncias por ano. por ano.

anual.



Impacto Previsivel

Depois de apurada a probabilidade de ocorréncia do risco, segue-se a determinacdo do grau de
impacto previsivel, na atividade da empresa, na hipotese do risco se consubstanciar num dano.
Para tanto, definiu-se o seguinte indice:

Impacto Previsivel (IP)

Leve Moderado Grave Muito Grave
1 2 3 4
Néo gera danos ou Gera danos Gera danos substanciais =~ Gera danos muito
0S mesmos sdo moderados, e significativos para a elevados, podendo
residuais e suportaveis e ainda organizacdo ou so ser irreversiveis ou
reversiveis. reversiveis. parcialmente até fatais para a
reversiveis. organizacgéo.

Nivel de Risco

Existindo um risco, existe uma probabilidade de ele ocorrer e dos danos se materializarem. O
nivel de risco, resulta do cruzamento de dados que definem a probabilidade da ocorréncia e o
impacto previsivel. Através deste processo quantitativo é possivel estimar o “nivel de risco”
associado a um determinado risco, de forma a poder decidir sobre as medidas, ou néo, a
implementar. Para o efeito, foi definida a seguinte matriz:

Moderado (2) Grave (3) Muito Grave (4)

Muit El d
Residual (1 uito Elevado

Muit El d
Muit El d

Nivel de Risco Descricio |
A ocorréncia do risco é praticamente inexistente. O impacto associado é
irrisério. Ndo sdo necessdarias medidas a adotar. Aceita o risco.

A ocorréncia do risco é eventual. Caso ocorra, o impacto é diminuto. Se
necessario, poderdo ser equacionadas medidas para prevenir o risco. Aceita
o risco.

Residual




A ocorréncia é esporadica. Na hipotese de ocorrer o impacto é suportavel
e os danos sdo reversiveis. O risco podera ser aceite, embora devam ser
implementadas medidas para mitigar o risco.

A ocorréncia é reiterada. Ocorrendo o risco, terd um impacto expressivo.
Tém de ser implementadas medidas que evitem ou mitiguem o risco.

A ocorréncia é frequente. O impacto podera ser profundo e irreversivel.
Exige uma acéo imediata e urgente.

Meédio

Tendo em consideragdo a natureza e o nivel do risco, cabe decidir a forma de gestdo do risco,
optando-se pelas seguintes possibilidades:

- Eliminar a causa do risco;

- Tratar o risco, tomando medidas concretas para reduzir a sua probabilidade e/ou o seu
impacto;

- Aceitar o risco e o seu impacto;

- Dada a natureza dos riscos em avaliacdo néo se considera a opc¢éo de Transferir o risco.




Matriz de Risco

Identificagdo de Riscos

Avaliagdo de Riscos

Gestdo de Riscos

Area Area / Nivel de Nivel de Risco
X Atividade Risco Probabilidade  Impacto Risco Medidas adoptadas Probabilidade Impacto .
Operacional Departamento Residual
Inerente
N N iagd tralizad
Aquisicio de eg9C|agao ce'n ralizada
energia. gas na Rigor (Servigos
N g3, & o Favorecimento de partilhados do Grupo)
Aquisicdo de telecomunicacdes, fornecedores com o objetivo ara a maior parte dos
Global bens e servigos e produtos ) . ,J . Média Grave Elevado P . P Baixa Moderado Baixo
. . de retirar beneficio préprio ou servigos.
servigos de IT, servigos de . .
S para terceiros. Necessidade de
publicidade e ~
aprovagdoem 2 ou 3
outros. oo
niveis (conforme valor).
Aquisi¢do de
rodutos core . o
N P Favorecimento de Negociagdo a longo
Aquisigdo de (como fornecedores com o objetivo razo, com diversos
Global bens e combustiveis, . L. ,J R Elevada Moderado Elevado p, N X Baixa Leve Residual
A e de retirar beneficio préprio ou niveis de intervenientes
servigos lubrificantes, K -
para terceiros. e de aprovagdo.
pneus, entre
outros).
Politica de existéncia de
2/3 propostas de
fornecedores para a
o Aquisi¢do de Favorecimento de tomada de decisdo.
Aquisigdo de rodutos de fornecedores com o objetivo Necessidade de
Global bens e p . - ,J ) Média Leve Baixo ~ . Baixa Leve Residual
servicos economato e de retirar beneficio préprio ou aprovagdo prévia em
¢ servigos no geral. para terceiros. orgamento.
Necessidade de
aprovagaoem2ou3
niveis (conforme valor).
o a Aquisi¢do de Favorecimento de - )
Aquisicao de viaturas / pecas a fornecedores com o objetivo Negociago com diversos
Global bens e pee . . ,J . Baixa Moderado  Baixo niveis intervenientes e Baixa Leve Residual
. marcas de retirar beneficio préprio ou ~
servigos ) de aprovagéo.
representadas para terceiros.
Cddigo de Conduta Anti-
— I Corrupgdo e Politica de
Aceitagdo ou atribuicdo de Previﬁgéo de Ctl)rlru %0
Global Global Ofertas de cortesia  ofertas ou gratificagdes para Elevada Moderado Elevado ¢ PEA0-  paixa Leve Residual

obtengdo de beneficios.

Procedimento de
limitagdo do valor e tipo
de ofertas.




Digitalizagdo do processo
(GDD). Revisdo em

Recursos Avaliacdo de Beneficiar um colaborador - . ~ . .
Global ¢ - Média Leve Baixo workflow de aprovagdo.  Baixa Leve Residual
humanos desempenho numa avaliagdo. . ~
Para 2023 - introdugdo
de mapas de talento.
Digitalizagdo do processo
e workflow de aprovagdo
. com varios niveis.
Recursos Processamento de  Favorecimento em aumentos Report mensal de
Global salarios e salariais ou atribuigdo de Elevada Moderado  Elevado . p Baixa Leve Residual
humanos L. L L indicadores, com
beneficios beneficios adicionais. .
entradas e saidas.
Report didrio em Power
BI.
Validagdo de referéncias;
entrevista de validagdo
Beneficiar um candidato num com RH.
processo de selecgdo. Procedimento a
Recursos Favorecimento no " . implementar: declaragdo . .
Global Recrutamento Média Leve Baixo P - - ¢ Baixa Leve Residual
humanos recrutamento de de ndo condenagéo por
colaboradores "ndo idéneos" branqueamento de
ou de risco. capitais ou corrupgdo-
fungdes de dire¢do ou
comerciais.
Procedimentos definidos
. de avaliagdo de
Favorecimento de ¢
. ~ . fornecedores.
- Sistemas de Gestdo fornecedores com o objetivo R . X . .
Importagdo  Global - - o Baixa Moderado  Baixo Mais do que um Baixa Leve Residual
I1SO de retirar beneficio préprio ou . .
K interveniente na
para terceiros. o
avaliagdo.
Workflow de aprovagao.
. Contrato de parceria
Favorecimento de X
. formalizado.
fornecedores parceiros S
. Recursos . . R ) Iniciativas planeadas e . .
Importagdo Clube Ser (prémios e sorteios) com o Baixa Leve Residual ) Baixa Leve Residual
humanos . . . documentadas. Registo
objetivo de retirar beneficio A
s . de evidéncias da entrega
préprio ou para terceiros. .
dos prémios.
Favorecimento na andlise de Analise de crédito
< crédito, ou avaliages . efetuada por mais do
« ) Gestdo de plafond 4 < Muito R P . . .
Importagdo  Tesouraria - efetuadas com alguma Elevada Grave que um interveniente. Baixa Moderado Baixo
de crédito . . elevado o -
subjetividade, conhecimento Validagdo por mais do
do terceiro, etc. que um nivel.




Industria

Comercial

Exportagdo de
viaturas e pegas

Favorecimento para
exportagdo para paises de risco
BC ou com embargo comercial.

Média

Grave

Elevado

Todo o fluxo financeiro

deve ser efetuado via
transferéncias bancdrias.  Baixa
Implementar

procedimentos KYC/CDD

Moderado

Baixo

Retalho

Apds-Venda

Servigo de
manutengdo e
reparagdo.

Facilitar descontos mais
elevados

Elevada

Leve

Médio

Alteragdo de desconto
apenas é possivel efetuar
pelos responsaveis de
apos-venda.

Auditoria mensal para
validagdo de obras com Média
margens mais baixas.
Descontos acordados
para colaboradores com
definigdo centralizada na
sede do Grupo.

Leve

Baixo

Retalho

Apds-Venda

Servigo de
manutengdo e
reparagdo.

Facilitar reparagdo em garantia
indevidamente.

Elevada

Moderado

Elevado

Segregacao de fungbes

(quem tem o contacto

com o cliente ndo Baixa
submete a garantia).

Auditorias periddicas.

Leve

Residual

Retalho

Apds-Venda

Servigo de
manutengdo e
reparagdo.

Apropriagdo de valores
recebidos em numerdrio, quer
no recebimento, no caixa ou
nos depdsitos.

Elevada

Grave

Muito
elevado

Estd planeada a
introdugdo de maquinas
de recebimento
automatico.
Implementada
segregacdo de fungdes.
Protocolo de
recebimento em saco de
deposito. Confirmagdo
de quem entrega e quem
recebe.

Controlo de folhas de
caixa.

Auditoria diaria.

Média

Moderado

Médio

Retalho

Atividade
Comercial

Venda de viaturas

Alteragdo da alocagdo de
viaturas a entregar,
ultrapassando a fila de espera
em momentos de caréncia de
viaturas

Baixa

Moderado

Baixo

Formagdo as equipas
comerciais.
Procedimento de venda.
Validagdo hierarquica

Baixa

Leve

Residual




Retalho

Atividade
Comercial

Venda de viaturas

Realizagdo de test-drive
indevidos, permitindo a sua
utilizagdo por pessoas /
entidades que ndo tém como
objectivo a sua aquisigdo.

Elevada

Moderado

Elevado

Test-drives sdo

atualmente registados e
requerem aprovagao

pela chefia de vendas.

Plataforma centralizada, = Média
para gestdo dos test-

drives e follow up de

aquisi¢do, encontra-se

em desenvolvimento.

Moderado

Médio

Retalho

Global

Gestdo de dados de
clientes.

Copia/extragdo de contactos e
informagdes de clientes,
transmitida ou vendida para
outras organizagdes.

Baixa

Muito
grave

Muito
elevado

Framework de seguranca
ATSG - All Toyota
Security Guidelines
implementada nas
organizagoes.

CISO nomeado para o
Grupo.

Bloqueio de escrita para
dispositivos externos.
Blogueio de envio para
algumas clouds.

SOC em atuagdo na
analise de
comportamento de
colaboradores.

Niveis de permissdo
ajustados de modo a que
cada colaborador sé
acede a dados de clientes
consigo relacionados.

Baixa Moderado

Baixo

Retalho

Global

Gestdo de
seguranga
informatica

Aliciamento de um colaborador
para facilitar um ataque
informatico

Baixa

Muito
grave

Muito
elevado

Dupla autenticagdo em
funcionamento em
alguns sistemas. Em
plano para outros.
Definigdo restritiva de
permissdes de acesso.
EDR implementado em
todos computadores.
Procedimentos de acesso
e complexidade de
controle de acessos
especificos para
administradores de
acesso. Contas de
administrador e
utilizador segregadas.
Revisdes de acessos
efetuadas
periodicamente.
Alarmistica de acessos

Baixa Moderado

Baixo




anormais em
funcionamento.
Background check de
candidatos a
administradores de
sistemas a implementar
em 2023.

Retalho

Tesouraria

Recebimentos

Informar IBAN pessoal a um
cliente para um pagamento ou
reter o adiantamento em
numerario.

Elevada

Moderado

Elevado

Procedimento
implementado de
solicitagdo de
comprovativo de IBAN.
Procedimento
implementado do Média
comercial efetuar o
recibo de adiantamento.
Controlo mensal da
regularizagdo das faturas
de adiatamento.

Moderado

Médio

Retalho /
Importagdo

Tesouraria

Pagamentos

Facilitar a realizagdo de um
pagamento para um IBAN de
colaborador ou terceiro
indevidamente.

Média

Grave

Elevado

Procedimento
implementado requer
solicitagdo de
comprovativo de IBAN.
Definida e implementada
segregacdo de fungdes.
Colaborador que atualiza Baixa
dados de fornecedores
ndo efetua pagamentos e
colaborador que efetua
pagamentos ndo tem
permissdo de alterar
IBAN.

Moderado

Baixo




Acordos negociados por
mais do que um

Acordos
distribuigdo Favorecimento na negociagdo Muito departamento; aprovado
Servigos Comercial Elevada Grave pelo Diretor Comerciale  Média Moderado Médio
(brokers de dos acordos elevado K
reservas, etc) Diretor-Geral.
’ Plano de auditoria a
definir.
Facilitar a realizacdo de um « ~
. A Segregagdo de fungdes;
. . pagamento indevido para um - . . .
Servigos Tesouraria Pagamentos Média Grave Elevado mais do que uma pessoa  Baixa Leve Residual
IBAN de colaborador ou
. a aprovar o pagamento.
terceiro.
Segregacao de fungdes;
mais do que uma pessoa
a aprovar o pagamento.
Informar IBAN pessoal a um P pag
cliente para um pagamento ou Pagamentos em
Servigos Tesouraria Recebimentos P pag Média Moderado Médio numerario aceites Baixa Leve Residual

reter o adiantamento em
numerario.

apenas pontualmente,
de baixo valor, e quando
ndo existir outra
possibilidade.




Plano de Implementacéo de Medidas de Mitigacdo

Para reduzir o risco, uma organizagéo precisa de aplicar recursos para prevenir, controlar, reduzir
ou eliminar o impacto de eventos negativos. Uma abordagem consistente, sistémica e integrada
da gestéo do risco auxilia a determinar a melhor forma de gerir a exposi¢éo a esses riscos.

A Matriz de Risco, atrds apresentada, identifica os mecanismos de mitigacdo de risco ja
implementados e aqueles a implementar.

Da definicdo de medidas foram identificadas as seguintes medidas cujos proximos passos de
implementacéo sdo os seguintes:

. Procedimentos atualmente em funcionamento que nao se encontrem formalizados em
procedimento escrito, serdo reduzidos a escrito até ao final de 2023.
. O procedimento de avaliagdo prévia de terceiros encontra-se em fase de definicdo

final, sera efetuado um periodo de avaliagdo até ao final de 2023, entrando em
funcionamento pleno a partir de Janeiro 2024.

Execugdo e acompanhamento do Plano

Tendo por objetivo a melhoria continua com vista a redugdo de riscos de corrupgdo e a melhoria
da qualidade da organizacdo, a Toyota Caetano Portugal designa a Comissdo de Compliance
como a entidade responsavel para a execug¢édo e acompanhamento das ag¢des previstas no “Plano
de Implementagdo de Medidas de Mitigacdo”.

Este plano serd alvo de uma auditoria interna no més de Outubro, previamente a elaboragdo do
relatorio de avaliagdo intercalar sobre os riscos elevados ou maximos, € uma auditoria interna no
meés de Abril, realizada antes da elaboragdo do relatério de avaliagdo anual.

Né&o obstante, o Plano sera revisto e atualizado a cada trés anos, ou sempre que ocorra uma
alteracdo nas atribui¢des ou na estrutura orgénica ou societdria que justifique a sua revisdo. Ser4,
ainda, revisto em situacdes que pela natureza, gravidade ou complexidade do risco se afigure
necessaria uma intervengao.

Aprovacéo e divulgacéo
O presente Plano de Prevencéo de Riscos de Corrupgéo e Infragées Conexas entra em vigor dez
dias apés a sua aprovacdo em CA da Toyota Caetano Portugal e sera revisto a cada trés anos, ou

sempre que se justifique, nos termos do n°. 5 do artigo 7°. do Anexo do DL 109-E/2021 de 09 de
Dezembro.

Vila Nova de Gaia, 28.09.2023



